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Ayuntamiento de

POZUELO |
DE ALARCON

ORGANO O UNIDAD ADMINISTRATIVA

Unidad del Organo de Apoyo a la Junta de Gobierno Local
PROCEDIMIENTO

Gestion y ejecucion de las sesiones de la Junta de Gobierno Local
CODIGO DEL EXPEDIENTE
OAJ/2026/107

ACTA DE LA JGL

En Pozuelo de Alarcon, siendo las diez horas del dia 9-9-2026, se reunen en
Alcaldia, al objeto de celebrar sesién Ordinaria de la Junta de Gobierno Local
bajo la presidencia de la Sra. Alcaldesa, los miembros que a continuacion se
expresan:

D23. Miriam Picazo Alonso.
D2. Lucia Emilia Molares Pérez, actuando como Concejala-Secretaria
D2. Aimudena Ruiz Escudero

Asisten como invitados, D. Félix Alba Nufiez, Concejal Portavoz y Coordinador
del gobierno y D. Juan Téllez Rubio, Coordinador General.

Previa comprobacion de la existencia del quérum necesario establecido en el
articulo 47.1 del ROGA, para su valida celebracion, la Sra. Presidenta declara
abierta la sesion y comienzan a tratarse los asuntos comprendidos en el
ORDEN DEL DIA:

1. APROBACION DE LAS ACTAS DE LAS SESIONES ANTERIORES

No formulandose objeciones al borrador de las actas de las sesiones
anteriores celebradas el 26 de agosto de 2026 (ordinaria) y el 31 de agosto
de 2026 (extraordinaria), se aprueban por unanimidad.

PROPUESTAS DEL AREA DE GOBIERNO DE MEDIO AMBIENTE,
VIVIENDA, EMBELLECIMIENTO Y DESARROLLO DE LA CIUDAD

2. AMPLIACION DEL PLAZO DE EJECUCION DEL CONTRATO DE OBRAS

DE CONSTRUCCION DE EDIFICIOS Y PISCINA CLIMATIZADA EN EL
COMPLEJO DEPORTIVO CARLOS RUIZ, EXPTE. 2025/PA/001

El expediente ha sido examinado en la sesion de 04 de septiembre de
2026 por la Comision General de Coordinacién.
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Vista la propuesta de la Primera Teniente de Alcalde, Titular del Area de
Gobierno de Medio Ambiente, Vivienda y Embellecimiento y Desarrollo de la
Ciudad, de fecha 8 de septiembre de 2026, que se transcribe:

“HECHOS

Primero.- La Junta de Gobierno Local, en sesion de 4 de junio de 2025,
adjudicé el contrato de OBRAS DE CONSTRUCCION DE EDIFICIOS Y
PISCINA CLIMATIZADA EN EL COMPLEJO DEPORTIVO CARLOS RUIZ,
Expte. 2025/PA/001, a la mercantil TALLER DE CONSTRUCCION TMR, S.A.

Segundo.- El contrato fue formalizado en documento administrativo de fecha 4
de julio de 2025. El acta de comprobacion de replanteo se firmoé el 29 de julio
de 2025 dando inicio a las obras y finalizando el plazo de ejecucion de las
obras el dia 29 de septiembre de 2026.

Tercero.- Con fecha 30 de julio de 2026 se ha formulado por el contratista
solicitud de ampliacion de plazo de 57 dias laborables, por causas no
imputables al mismo. Junto con la solicitud ha presentado propuesta de
reprogramacion de los trabajos.

Cuarto.- Por la Direccion Facultativa se ha emitido informe favorable a la
ampliacion de plazo, en el que manifiesta lo siguiente:

“0...)

Por todo lo anteriormente expuesto, la Direccion Facultativa, una vez analizada
la solicitud presentada por Taller de Construccion TMR, S.A., asi como las
circunstancias producidas durante el desarrollo de las obras,

INFORMA FAVORABLEMENTE

la solicitud de ampliacion del plazo de ejecucion por un periodo de
CINCUENTA Y SIETE (57) DIAS LABORABLES, al considerar que los retrasos
producidos se encuentran suficientemente justificados por las circunstancias
anteriormente descritas, y especialmente por las inclemencias meteorologicas y
los episodios de lluvias, que han afectado al desarrollo y rendimiento de los
trabajos, asi como por las condiciones de agua existentes en la parcela y los
trabajos adicionales necesarios para la correcta ejecucion de las obras.
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La Direccion Facultativa considera que el plazo adicional solicitado resulta
necesario para permitir la correcta finalizacion de las obras, manteniendo las
condiciones de calidad, seguridad y correcta ejecucion exigibles.

La presente conformidad se emite a efectos de informar favorablemente la
solicitud de ampliacion, correspondiendo al o6rgano de contratacion la
resolucion y concesion, en su caso, de la ampliacion del plazo contractual.”

Quinto.- Se ha emitido informe favorable por el Arquitecto Municipal del
Departamento de Edificacion de fecha 26 de agosto de 2026.

A los anteriores hechos son de aplicacion los siguientes
FUNDAMENTOS DE DERECHO

PRIMERO.- EI| articulo 195.2 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, prevé la posibilidad de ampliacion del plazo de
ejecucion de los contratos:

“2. Si el retraso fuese producido por motivos no imputables al contratista y
éste ofreciera cumplir sus compromisos si se le amplia el plazo inicial de
ejecucion, el érgano de contratacion se lo concedera, dandosele un plazo
que sera por lo menos igual al tiempo perdido, a no ser que el contratista
pidiera otro menor...”

Dicho precepto legal es reproducido en la clausula 30 del pliego de clausulas
administrativas particulares que rige el contrato citado, que preve la prorroga
del plazo de ejecucion del contrato.

Asimismo, la prorroga del plazo de ejecucion del contrato esta requlada en el
articulo 100 del Reglamento General de la Ley de Contratos de las
Administraciones Publicas, aprobado por Real Decreto 1098/2001, de 12 de
octubre, que dispone lo siguiente:

“Articulo 100. Peticién de prérroga del plazo de ejecucion.

1. La peticion de prérroga por parte del contratista debera tener lugar en un
plazo maximo de quince dias desde aquél en que se produzca la causa
originaria del retraso, alegando las razones por las que estime no le es
imputable y serialando el tiempo probable de su duracion, a los efectos de
que la Administracion pueda oportunamente, y siempre antes de la
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terminacion del plazo de ejecucion del contrato, resolver sobre la prorroga
del mismo, sin perjuicio de que una vez desaparecida la causa se reajuste el
plazo prorrogado al tiempo realmente perdido.

Si la peticion del contratista se formulara en el ultimo mes de ejecucion del
contrato, la Administracion debera resolver sobre dicha peticion antes de los
quince dias siguientes a la terminacion del mismo. Durante este plazo de
quince dias, no podra continuar la ejecucion del contrato, el cual se
considerara extinguido el dia en que expiraba el plazo previsto si la
Administracion denegara la prorroga solicitada, o no resolviera sobre ella.

2. En el caso de que el contratista no solicitase prorroga en el plazo
anteriormente sefialado, se entendera que renuncia a su derecho, quedando
facultada la Administracion para conceder, dentro del mes ultimo del plazo
de ejecucion, la prorroga que juzgue conveniente, con Iimposicion, Si
procede, de las penalidades que establece el articulo 95.3 de la Ley o, en su
caso, las que se seralen en el pliego de clausulas administrativas
particulares, salvo que considere mas aconsejable esperar a la terminacion
del plazo para proceder a la resolucion del contrato.”

Por el contratista se ha solicitado una ampliacion de plazo de 57 dias
laborables, por motivos no imputables al mismo, habiéndose emitido informes
favorables tanto por la Direccion Facultativa como por el Departamento de
Edificacion, por lo que procede acceder a lo solicitado.

SEGUNDO.- De conformidad a lo dispuesto en el apartado cuarto de la
Disposiciéon Adicional Segunda de la Ley 9/2017, de 8 de noviembre de
Contratos del Sector Publico, la competencia como 6rgano de contratacion le
corresponde a la Junta de Gobierno Local.

De acuerdo con todo lo anterior, se PROPONE lo siguiente:

Unico.- Ampliar en 57 dias laborables el plazo de ejecucién del
contrato de OBRAS DE CONSTRUCCION DE EDIFICIOS Y PISCINA
CLIMATIZADA EN EL COMPLEJO DEPORTIVO CARLOS RUIZ, Expte.
2025/PA/001, del que es adjudicataria la empresa TALLER DE
CONSTRUCCION TMR, S.A., siendo la fecha de vencimiento del plazo
el 23 de diciembre de 2026.”
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Se acuerda en votacion ordinaria y por unanimidad de los miembros presentes
APROBAR la propuesta de resolucion transcrita, en sus propios y literales
términos.

PROPUESTAS DEL AREA DE GOBIERNO DE ECONOMIA, HACIENDA Y
DIGITALIZACION

3. PRORROGA DEL CONTRATO DE SUMINISTRO DE PRENDAS DE
TRABAJO, UNIFORMES, CALZADO, COMPLEMENTOS Y EQUIPOS DE
PROTECCION INDIVIDUAL (EPIS) PARA COLECTIVOS DETERMINADOS
DEL AYUNTAMIENTO DE POZUELO DE ALARCON (LOTES 1, 2 Y 3),
EXPTE. 2024/PA/021

El expediente ha sido examinado en la sesion de 31 de agosto de 2026
por la Comisiéon General de Coordinacion.

Vista la propuesta de la Segunda Teniente de Alcalde, Titular del Area
de Gobierno de Economia, Hacienda y Digitalizacion, de fecha 31 de agosto de
2026, que se transcribe:

‘HECHOS

Primero.- La Junta de Gobierno Local, en sesion de fecha 23 de diciembre de 2024,
adjudicé el contrato de SUMINISTRO DE PRENDAS DE TRABAJO, UNIFORMES,
CALZADO, COMPLEMENTOS Y EQUIPOS DE PROTECCION INDIVIDUAL (EPIS)
PARA COLECTIVOS DETERMINADOS DEL AYUNTAMIENTO DE POZUELO DE
ALARCON (LOTES 1, 2 Y 3), Expte. 2024/PA/021, a MAXPORT S.A. en el precio de
29.752,06 € IVA no incluido, (35.999,99 € IVA incluido), para el Lote 1 Uniformes de
conserjeria y parque movil, 81.818,18 € IVA no incluido (99.000,00 € IVA incluido),
para el Lote 2 Ropa de trabajo estandarizada, y de 16.528,92 € IVA no incluido
(19.999,99 € IVA incluido), para el Lote 3 Equipos de proteccién individual.

Segundo.- El contrato se formaliz6 en documento administrativo de fecha 23 de
enero de 2025. La duracion del mismo, a tenor de lo dispuesto en la clausula 52 del
Pliego de clausulas administrativas particulares y apartado 5 del Anexo I, es desde la
formalizacion, 27 de enero de 2025 al 30 de noviembre de 2026, prorrogable por un
periodo de tres afios de duracion.

La Titular del Area de Gobierno de Economia, Hacienda y Digitalizacién, ha solicitado
la prérroga del contrato, desde el 01 de diciembre de 2026 y hasta el 30 de noviembre
de 2029.

Asimismo, el adjudicatario ha manifestado su conformidad con la prérroga.

Ayuntamiento de Pozuelo de Alarcon -Plaza Mayor, 1 Pozuelo de Alarcon 28223 Madrid. - Tel. 914522700 - www.pozuelodealarcon.org

5de 38



% % ]

:i

5

ol
£y

Ayuntamiento de

POZUELO |
DE ALARCON

ORGANO O UNIDAD ADMINISTRATIVA
Unidad del Organo de Apoyo a la Junta de Gobierno Local

PROCEDIMIENTO
Gestion y ejecucion de las sesiones de la Junta de Gobierno Local

CODIGO DEL EXPEDIENTE
OAJ/2026/107

Tercero.- El Organo de Contabilidad ha tramitado retencién de crédito por un
importe de 232.499,97 € con cargo a la aplicacion presupuestaria 02.9203.22104 REG
INTERIOR Y SERV GRALES. VESTUARIO (n° de operacion 220269000571) con el
siguiente desglose por anualidades:

2027: 77.499,99 €
2028: 77.499,99 €
2029: 77.499,99 €

Cuarto.- Por la Asesoria Juridica se ha emitido Nota de conformidad n°® 354/2026,
favorable a la tramitacion del expediente, de fecha 10 de agosto de 2026.

Quinto.- Por la Intervencién General se ha emitido informe FRB, de caracter
favorable, con n°® FRB202601994-F y fecha 31 de agosto de 2026..

A los anteriores hechos son de aplicacion los siguientes
FUNDAMENTOS DE DERECHO

PRIMERO.- E| articulo 29 de la Ley 9/2017, de 8 de noviembre de Contratos del
Sector Publico, dispone en su apartado segundo; “El contrato podra prever una o
varias prorrogas siempre que sus caracteristicas permanezcan inalterables durante el
periodo de duracion de éstas, sin perjuicio de las modificaciones que se puedan
introducir de conformidad con lo establecido en los articulos 203 a 207 de la presente
Ley. La prorroga se acordara por el 6rgano de contratacion y sera obligatoria para el
empresario, siempre que su preaviso se produzca al menos con dos meses de
antelacion a la finalizacion del plazo de duracion del contrato, salvo que en el pliego
que rija el contrato se establezca uno mayor. Quedan exceptuados de la obligacion de
preaviso los contratos cuya duracion fuera inferior a dos meses. En ningun caso podra
producirse la prorroga por el consentimiento tacito de las partes”

SEGUNDO.- La clausula 5 y el apartado 5 del Anexo | del pliego de clausulas
administrativas particulares que rige el contrato de referencia establece que la
duracioén del contrato es desde la formalizaciéon, 27 de enero de 2025 al 30 de
noviembre de 2026, prorrogable por un periodo de tres afios de duracion.

La Titular del Area de Gobierno de Economia, Hacienda y Digitalizacién, ha solicitado
la prérroga del contrato, desde el 01 de diciembre de 2026 y hasta el 30 de noviembre
de 2029.

Asimismo, el adjudicatario ha manifestado su conformidad con la prérroga.

TERCERO.- De conformidad a lo dispuesto en el apartado cuarto de la Disposicion
Adicional Segunda de la Ley 9/2017, de 8 de noviembre de Contratos del Sector
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Publico, la competencia como 6rgano de contratacion le corresponde a la Junta de
Gobierno Local.

En virtud de todo lo expuesto, SE PROPONE lo siguiente:

Primero.- Prorrogar el contrato de SUMINISTRO DE PRENDAS DE TRABAJO,
UNIFORMES, CALZADO, COMPLEMENTOS Y EQUIPOS DE PROTECCION
INDIVIDUAL (EPIS) PARA COLECTIVOS DETERMINADOS DEL AYUNTAMIENTO
DE POZUELO DE ALARCON (LOTES 1, 2 Y 3), Expediente de contratacion
2024/PA/021, del que es adjudicatario MAXPORT S.A. desde el 01 de diciembre de
2026 y hasta el 30 de noviembre de 2029.

Segundo.- Autorizar y disponer un gasto para la prorroga del contrato a favor de
MAXPORT S.A. por un importe de de 232.499,97 € con cargo a la aplicacion
presupuestaria 02.9203.22104 REG INTERIOR Y SERV GRALES. VESTUARIO con el
siguiente desglose por anualidades:

2027: 77.499,99 €
2028: 77.499,99 €
2029: 77.499,99 €

La eficacia juridica de los efectos del contrato queda condicionada de un modo
suspensivo a la existencia de crédito adecuado y suficiente en los presupuestos
municipales de los ejercicios 2027, 2028 y 2029 para atender las obligaciones
econdémicas generadas por el contrato ”

Se acuerda en votacion ordinaria y por unanimidad de los miembros
presentes APROBAR la propuesta de resolucion transcrita, en sus propios y
literales términos.

4, PR()RRQGA DEL CONTRATO DE SERVICIO TELEFONICO DE
ATENCION AL CIUDADANO 010, EXPTE. 2024/PA/005

El expediente ha sido examinado en la sesion de 31 de agosto de 2026
por la Comision General de Coordinacion.

Vista la propuesta de la Segunda Teniente de Alcalde, Titular del Area
de Gobierno de Economia, Hacienda y Digitalizacién, de fecha 28 de agosto de
2026, que se transcribe:

‘HECHOS

Primero.- La Junta de Gobierno Local en sesiéon de fecha 2 dQ diciembre de 2024
adjudico el contrato de SERVICIO TELEFONICO DE ATENCION AL CIUDADANO
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010, Expte. 2024/PA/005, a FACTUDATA XXI, S.L. con CIF B14340095, con un
importe de 131.993,39 € IVA no incluido (1569.712,00 € IVA incluido), en las siguientes
condiciones:
e Precio por evento: 1,81, € .V.A. no incluido (2,19 € IVA incluido).
e Importe maximo por la duracion inicial de dos afos: 131.993,39 € IVA no
incluido (159.712,00 € IVA incluido)

Segundo.- El contrato se formaliz6 en documento administrativo de fecha 3 de enero
de 2025, siendo su duracién de dos arnios, a tenor de lo dispuesto en la clausula 5% del
Pliego de clausulas administrativas particulares y apartado 5 del Anexo, prorrogable
por dos periodos consecutivos de un afio de duracion.

La Concejal delegada de Comercio, Consumo, Empleo, Desarrollo Empresarial y
Atencion al Ciudadano ha solicitado la prérroga del contrato, por un afo, del 3 de
enero de 2027 al 2 de enero de 2028, en las condiciones del contrato original.

Tercero.- El Organo de Contabilidad ha practicado una retencion de crédito con cargo
a la aplicacién presupuestaria 02.9251.22799 ATENCION AL CIUDADANO . OTROS
T.R.O.E Y PROFESIONALES, por un importe total de 79.856,00 € con el siguiente
desglose:

Anualidad 2027: 72.757,66 € (n° de operacion 220269000572)
Anualidad 2028:  7.098,34 € (n° de operacion 220269000572)

Cuarto.- Por Resolucién de la Directora General de Innovacion, Administracion Digital
y Emprendimiento, en fecha de 13 de octubre de 2025, aprobd el reajuste de
anualidades, quedando las anualidades del contrato distribuidas de la siguiente forma:

Aplicacion IMPORTE
2024 02 9251 22799 0,00 €
2025 02 9251 22799 73.201,33 €
2026 02 9251 22799 79.856,00 €
2027 02 9251 22799 6.654,67 €

TOTAL 159.712,00 €

Quinto.- Dado que la fecha de inicio de la prorroga es la anualidad 2027, el
expediente se tramita de forma anticipada al ejercicio en que se va a ejecutar el
contrato, conforme a lo dispuesto en el articulo 117.2 de la Ley de Contratos del
Sector Publico, por lo que se ha incorporado al expediente informe del Organo de
Gestion Presupuestaria. La eficacia juridica de los efectos del contrato debera quedar
condicionada de un modo suspensivo a la existencia de crédito adecuado y suficiente

Ayuntamiento de Pozuelo de Alarcon -Plaza Mayor, 1 Pozuelo de Alarcon 28223 Madrid. - Tel. 914522700 - www.pozuelodealarcon.org

8 de 38



% % ]
:i
5
ol
£y

Ayuntamiento de

POZUELO |
DE ALARCON

ORGANO O UNIDAD ADMINISTRATIVA
Unidad del Organo de Apoyo a la Junta de Gobierno Local

PROCEDIMIENTO
Gestion y ejecucion de las sesiones de la Junta de Gobierno Local

CODIGO DEL EXPEDIENTE
OAJ/2026/107

en el presupuesto municipal de los ejercicios 2027 y 2028 para atender las
obligaciones econémicas generadas por el acuerdo de prorroga.

Sexto.- Por la Asesoria Juridica se ha emitido Nota de conformidad n° 359/2026,
favorable a la tramitacion del expediente, de fecha 12 de agosto de 2026.

Séptimo.- Por la Intervencion General se ha emitido informe FRB, de caracter
favorable, con n°® FRB202601969-F y fecha 27 de agosto de 2026.

A los anteriores hechos son de aplicacion los siguientes,
FUNDAMENTOS DE DERECHO

PRIMERO.- E| articulo 29 de la Ley 9/2017, de 8 de noviembre de Contratos del
Sector Publico, dispone en su apartado segundo; “El contrato podra prever una o
varias prorrogas siempre que sus caracteristicas permanezcan inalterables durante el
periodo de duracion de éstas, sin perjuicio de las modificaciones que se puedan
introducir de conformidad con lo establecido en los articulos 203 a 207 de la presente
Ley. La prorroga se acordara por el 6rgano de contratacion y sera obligatoria para el
empresario, siempre que su preaviso se produzca al menos con dos meses de
antelacion a la finalizacion del plazo de duracion del contrato, salvo que en el pliego
que rija el contrato se establezca uno mayor. Quedan exceptuados de la obligacion de
preaviso los contratos cuya duracion fuera inferior a dos meses.

En ningun caso podra producirse la prorroga por el consentimiento tacito de las
partes”

SEGUNDO.- La clausula 5 y el apartado 5 del Anexo | del pliego de clausulas
administrativas particulares que rige el contrato de referencia, establece que la
duracién del contrato es de dos afos, a tenor de lo dispuesto en la clausula 5% del
Pliego de clausulas administrativas particulares y apartado 5 del Anexo, prorrogable
por dos periodos consecutivos de un afio de duracion.

La Concejal delegada de Comercio, Consumo, Empleo, Desarrollo Empresarial y
Atencién al Ciudadano ha solicitado la prérroga del contrato, por un ano, del 3 de
enero de 2027 al 2 de enero de 2028, en las condiciones del contrato original.

TERCERO.- De conformidad a lo dispuesto en el apartado cuarto de la Disposicion
Adicional Segunda de la Ley 9/2017, de 8 de noviembre de Contratos del Sector
Publico, la competencia como 6rgano de contratacion le corresponde a la Junta de
Gobierno Local.

En virtud de todo lo expuesto, SE PROPONE lo siguiente:
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Primero.- Prorrogar el contrato de SERVICIO TELEFONICO DE ATENCION AL
CIUDADANO 010, del que es adjudicatario FACTUDATA XXI, S.L. por un afio, del 3
de enero de 2027 al 2 de enero de 2028, en las condiciones del contrato original.

Segundo.- Autorizar y disponer un gasto para la prorroga del contrato a favor de
FACTUDATA XXI, S.L. en la aplicacién presupuestaria 02.9251.22799 ATENCION AL
CIUDADANO . OTROS T.R.O.E Y PROFESIONALES, por un importe total de 79.856
€ con el siguiente desglose:

Anualidad 2027: 72.757,66 €
Anualidad 2028: 7.098,34 €

La eficacia juridica de los efectos del contrato queda condicionada de un modo
suspensivo a la existencia de crédito adecuado y suficiente en los presupuestos
municipales de los ejercicios 2027 y 2028 para atender las obligaciones econémicas
generadas por el contrato.”

Se acuerda en votacion ordinaria y por unanimidad de los miembros
presentes APROBAR la propuesta de resolucion transcrita, en sus propios y
literales términos.

5. PR6RROGA DEL CONTRATO DE SERVICIO DE
TELECOMUNICACIONES, EXPTE. 2023/PA/006

El expediente ha sido examinado en la sesion de 31 de agosto de 2026
por la Comisiéon General de Coordinacion.

Vista la propuesta de la Segunda Teniente de Alcalde, Titular del Area
de Gobierno de Economia, Hacienda y Digitalizacién, de fecha 27 de agosto de
2026, que se transcribe:

“HECHOS

Primero.- La Junta de Gobierno Local en sesion de fecha 18 de septiembre de
2023 adjudicé el contrato de SERVICIO DE TELECOMUNICACIONES, Expte.
2023/PA/006, a TELEFONICA DE ESPANA, S.A.U. - TELEFONICA MOVILES
ESPANA, S.A.U. UTE, a RH GESTION Y FORMACION, S.A., con un importe
de 1.230.906,59 €, IVA no incluido (1.489.396,97 €, IVA incluido), en las
siguientes condiciones:

e Precio anual Telefonia IP: 53.097,32 euros IVA. no incluido.

e Precio anual Telefonia Movil: 109.855,56 euros IVA. no.incluido.

e Precio anual Accesos a Internet: 24.600,00 euros IVA. no.incluido.
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e Precio anual Soporte, mantenimiento y gestion: 33.600,00 euros IVA
no.incluido.

e Precios unitarios por ampliacion de servicios: 50 % de baja tnico sobre
todos y cada uno de los precios unitarios.

e Desglose por anualidades de :

2024 Importe: 445.440,02 €
2025 Importe: 496.465,65 €
2026 Importe: 496.465,65 €
2027 Importe: 51.025,65 €

O O O O

Segundo.- El contrato se formalizo en documento administrativo de fecha 20
de octubre de 2023, iniciando el 8 de enero de 2024, siendo su duracion de tres
arios, a tenor de lo dispuesto en la clausula 5% del Pliego de clausulas
administrativas particulares y apartado 5 del Anexo, prorrogable por periodo de
un arfo sucesivo y hasta un maximo de dos.

La Concejal Delegada de Administraciéon Digital ha solicitado la prérroga del
contrato, por un ario, del 8 de enero de 2027 al 7 de enero de 2028, en las
condiciones del contrato original.

Tercero.- El Organo de Contabilidad ha practicado una retencién de crédito
con cargo a la aplicacion presupuestaria 02.9202.22200 SISTEMAS DE
INFORMACION. SERVICIOS DE TELECOMUNICACIONES, por un importe
total de 307.594,99 € con el siguiente desglose:

Anualidad 2027: 276.037,39 € (n° de operacion 220269000502)
Anualidad 2028:  31.557,60 € (n° de operacion 220269000502)

Cuarto.- Por Resolucion del Concejal-Delegado de Policia Municipal,
Proteccion Civil, Emergencias, Recursos Humanos y Administracion Digital, en
fecha de 21 de mayo de 2024, aprobo la modificacion del contrato, que
consisti6 en una minoracion del presupuesto maximo de contrato para la parte
de ampliaciones de servicios, que se retribuye mediante precios unitarios, que
se ha fijado en 228.870,68 € anuales IVA incluido, proponiendo su reduccion a
40.000,00 € anuales IVA incluido, lo que supone una reduccion de 566.612,04
€ IVA incluido para los tres arfios de contrato, que en porcentaje sobre el
presupuesto maximo del contrato supone un 38,04%, dejando las anualidades
del contrato de 496.465,65 € a 307.594,99 € por ejercicio.

Quinto.- Dado que la fecha de inicio de la prorroga es la anualidad 2027, el
expediente se tramita de forma anticipada al ejercicio en que se va a ejecutar el
contrato, conforme a lo dispuesto en el articulo 117.2 de la Ley de Contratos
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del Sector Publico, por lo que se ha incorporado al expediente informe del
Organo de Gestiéon Presupuestaria. La eficacia juridica de los efectos del
contrato debera quedar condicionada de un modo suspensivo a la existencia de
crédito adecuado y suficiente en el presupuesto municipal de los ejercicios
2027 y 2028 para atender las obligaciones econdomicas generadas por el
acuerdo de prorroga.

Sexto.- Por la Asesoria Juridica se ha emitido Nota de conformidad n°
355/2026, favorable a la tramitacion del expediente, de fecha 10 de agosto de
2026.

Séptimo.- Por la Intervencion General se ha emitido informe FRB, de caracter
favorable, con n° FRB202601876-F y fecha 13 de agosto de 2026.

A los anteriores hechos son de aplicacion los siguientes,
FUNDAMENTOS DE DERECHO

PRIMERO.- E| articulo 29 de la Ley 9/2017, de 8 de noviembre de Contratos
del Sector Publico, dispone en su apartado segundo; “El contrato podra prever
una o0 varias prorrogas siempre que sSus caracteristicas permanezcan
inalterables durante el periodo de duracion de éstas, sin perjuicio de las
modificaciones que se puedan introducir de conformidad con lo establecido en
los articulos 203 a 207 de la presente Ley. La prorroga se acordara por el
organo de contratacion y sera obligatoria para el empresario, siempre que su
preaviso se produzca al menos con dos meses de antelacion a la finalizacion
del plazo de duracion del contrato, salvo que en el pliego que rija el contrato se
establezca uno mayor. Quedan exceptuados de la obligacion de preaviso los
contratos cuya duracion fuera inferior a dos meses.

En ningun caso podra producirse la prorroga por el consentimiento tacito de
las partes”

SEGUNDO.- La clausula 5 y el apartado 5 del Anexo | del pliego de clausulas
administrativas particulares que rige el contrato de referencia, establece que la
duracion del contrato es de tres anos, a tenor de lo dispuesto en la clausula 52
del Pliego de clausulas administrativas particulares y apartado 5 del Anexo,
prorrogable por periodo de un afio sucesivo y hasta un maximo de dos.

La Concejal Delegada de Administracion Digital ha solicitado la prérroga del
contrato, por un ario, del 8 de enero de 2027 al 7 de enero de 2028, en las
condiciones del contrato original.
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TERCERO.- De conformidad a lo dispuesto en el apartado cuarto de la
Disposiciéon Adicional Segunda de la Ley 9/2017, de 8 de noviembre de
Contratos del Sector Publico, la competencia como 6rgano de contratacion le
corresponde a la Junta de Gobierno Local.

En virtud de todo lo expuesto, SE PROPONE lo siguiente:

Primero.- Prorrogar el contrato de SERVICIO DE TELECOMUNICACIONES,
Expte.2023/PA/006, del que es adjudicatario TELEFONICA DE ESPANA,
S.A.U. - TELEFONICA MOVILES ESPANA, S.A.U. UTE.. por un afio, del 8 de
enero de 2027 al 7 de enero de 2028 en las condiciones del contrato original.

Segundo.- Autorizar y disponer un gasto para la prorroga del contrato a
favor de RH GESTION Y FORMACION, S.A. por un importe total de
307.594,99 € , en la aplicacion presupuestaria 02.9202.22200 SISTEMAS DE
INFORMACION. SERVICIOS DE TELECOMUNICACIONES, con el siguiente
desglose:

Anualidad 2027: 276.037,39 €
Anualidad 2028:  31.557,60 €

La eficacia juridica de los efectos del contrato queda condicionada de un modo
suspensivo a la existencia de crédito adecuado y suficiente en los
presupuestos municipales de los ejercicios 2027 y 2028 para atender las
obligaciones econémicas generadas por el contrato.

Se acuerda en votacion ordinaria y por unanimidad de los miembros
presentes APROBAR la propuesta de resolucion transcrita, en sus propios y
literales términos.

6. APROBACION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

CONFORME AL REAL DECRETO 311/2022, DE 3 DE MAYO. EXPTE.
UNI/2026/138.

El expediente ha sido examinado en la sesion de 4 de septiembre de
2026 por la Comision General de Coordinacién.
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Vista la propuesta de la Segunda Teniente de Alcalde, Titular del Area
de Gobierno de Economia, Hacienda y Digitalizacién, de fecha 3 de septiembre
de 2026, que se transcribe:

“HECHOS

PRIMERO. - Con fecha 07-05-2026, mediante Resoluciéon de la Directora General de
Seguridad, Innovacién, Administracion Digital y Emprendimiento, expediente
UNI/2026/58, se adjudicé a la empresa Ingenieria informatica Net Computer ECUS,
SL., contrato de servicio de consultoria técnica especializada para la implantacion del
ENS.

SEGUNDO. - Con fecha 22/07/2026 se emite informe técnico por el jefe de seccién de
innovacién, mediante el que se informa lo siguiente:

“Este técnico informa favorablemente y considera necesaria la aprobacion de la
Politica de Seguridad de la Informacion adjunta, por constituir una obligacion
legal derivada del articulo 12 del Real Decreto 311/2022 y del articulo 156.2 de
la Ley 40/2015, y por ser el instrumento que permite dar cobertura
documentada y verificable a los principios basicos y requisitos minimos del
Esquema Nacional de Seguridad expuestos en los apartados anteriores”.

TERCERO. — Consta en el expediente la siguiente documentacion:
- Documento con la Politica de Seguridad de la Informacién
- Acta de constitucion del Comité de Seguridad de la Informacion
- Informe técnico emitido por el Jefe de Seccién de Innovacién
- Informe propuesta emitido por el Técnico de Administraciébn General de la
Unidad Juridica de Seguridad

De los anteriores antecedentes de hecho resultan de aplicacion los siguientes

FUNDAMENTOS DE DERECHO

PRIMERO. — E| articulo 2 de la Ley 40/2015, de 1 de octubre, reguladora del Régimen
Juridico del Sector Publico (LRJSP) establece que “las Administraciones Publicas se
relacionaran entre si y con sus 6rganos, organismos publicos y entidades vinculados o
dependientes a través de medios electronicos, que aseguren la interoperabilidad y
seguridad de los sistemas y soluciones adoptadas por cada una de ellas, garantizaran
la proteccion de los datos de caracter personal, y facilitaran preferentemente la
prestacion conjunta de servicios a los interesados.”

En este sentido, el articulo 156.2 LRJSP dispone que “el Esquema Nacional de
Seguridad tiene por objeto establecer la politica de seguridad en la utilizacion de
medios electrénicos en el ambito de la presente Ley, y esta constituido por los
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principios basicos y requisitos minimos que garanticen adecuadamente la seguridad
de la informacion tratada.”

Por su parte el articulo 2.1 de la citada Ley determina que seré de aplicaciéon a las
entidades que integran la Administracion Local.

SEGUNDO. - El articulo 13.h) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas (LPAC) configura como
derecho de las personas en sus relaciones con las Administraciones Publicas “a la
proteccion de datos de caracter personal, y en particular a la seguridad y
confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de
las Administraciones Publicas.”

TERCERQO. - El articulo 5.3 del Reglamento de actuacién y funcionamiento del sector
publico por medios electrénicos, aprobado por Real Decreto 203/2021, de 30 de
marzo, aplicable al conjunto de las Administraciones Publicas, dispone que “los
portales de internet dispondran de sistemas que permitan el establecimiento de
medidas de seguridad de acuerdo con lo establecido en Real Decreto 3/2010, de 8 de
enero, por el que se requla el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica.”

El Real Decreto 3/2010 fue derogado por el Real Decreto 311/2022, de 3 de mayo, por
el que se regula el Esquema Nacional de Seguridad.

CUARTO. - El Real Decreto 311/2022, de 3 de mayo resulta de aplicacion a las
entidades locales, tal y como senala su articulo 2.1 por lo que atendiendo a lo
dispuesto en el 12.2: “cada administracion publica contara con una politica de
seguridad formalmente aprobada por el 6rgano competente”.

QUINTO. - En cuanto al érgano competente, el articulo 2.3.1l del Reglamento sefiala
que ‘“la politica de seguridad a que se refiere el articulo 12 sera aprobada en el caso
de estas entidades por el 6rgano que ostente las maximas competencias ejecutivas’.

Visto el contenido de la Politica de Seguridad de la Informacién elaborada para el
Ayuntamiento de Pozuelo de Alarcén en cumplimiento del Real Decreto 311/2022, de
3 de mayo, por el que se regula el Esquema Nacional de Seguridad, y en base a los
anteriores antecedentes de hecho y fundamentos juridicos, se propone a la Junta de
Gobierno Local que adopte el siguiente

ACUERDO
UNICO. - APROBAR la Politica de Seguridad de la Informacién del Ayuntamiento de

Pozuelo de Alarcon, conforme a lo dispuesto en el articulo 12.2 del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
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APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia de la propia firma por resolucion de Alcaldia-Presidencia
del Ayuntamiento de Pozuelo de Alarcon.

Esta “Politica de Seguridad de la Informacién”, en adelante Politica, sera
efectiva desde dicha fecha y hasta que sea reemplazada por una nueva
Politica.

INTRODUCCION

El Ayuntamiento de Pozuelo de Alarcon, en adelante Ayuntamiento, depende
de los sistemas TIC (Tecnologias de Informacion y Comunicaciones) para
alcanzar sus objetivos, ejercer sus competencias y prestar los servicios que
tiene atribuidos. Estos sistemas deben ser administrados con diligencia,
tomando las medidas adecuadas para protegerlos frente a dafios accidentales
o0 deliberados que puedan afectar a la disponibilidad, integridad o
confidencialidad de la informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la confidencialidad,
integridad, autenticidad y trazabilidad de la informaciéon y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion
con potencial para incidir en la confidencialidad, integridad, disponibilidad, uso
previsto y valor de la informacion y los servicios. Para defenderse de estas
amenazas, se requiere una estrategia que se adapte a los cambios en las
condiciones del entorno para garantizar la prestacion continua de los servicios.
Esto implica que los departamentos deben aplicar las medidas minimas de
sequridad exigidas por el Esquema Nacional de Seguridad, asi como realizar
un seguimiento continuo de los niveles de prestacion de servicios, seguir y
analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a
los incidentes para garantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es
una parte integral de cada etapa del ciclo de vida del sistema, desde su
concepcion hasta su retirada de servicio, pasando por las decisiones de
desarrollo o adquisicion y las actividades de explotacion. Los requisitos de
sequridad y la valoracion de su coste, deben ser identificados e incluidos en la
planificacion, en la solicitud de ofertas, y en pliegos de licitacion para proyectos
de TIC.
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PRINCIPIOS Y DIRECTRICES

Los principios y directrices que se contemplan desde el Ayuntamiento a la hora de
garantizar la seguridad de la informacién son la prevencion, la deteccion, la respuesta
y la recuperacion, de manera que las amenazas existentes no se materialicen, o en
caso de materializarse no afecten gravemente a la informaciéon que maneja, o los
servicios que se prestan.

PREVENCION

El Ayuntamiento con todos sus departamentos y areas funcionales evita, o al menos
en la medida de lo posible evita, que la informacion o los servicios se vean
perjudicados por incidentes de seqguridad. Para ello los departamentos tienen
implementado las medidas minimas de seguridad determinadas por este documento,
asi como cualquier control adicional identificado a través de una evaluacion de
amenazas y riesgos.

Estos controles, y los roles y responsabilidades de seguridad de todo el personal,
deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de esta politica, el Ayuntamiento

e Autoriza los sistemas Tl antes de entrar en operacion.

e FEvalua y monitoriza regularmente la seguridad, incluyendo evaluaciones
de los cambios de configuracion realizados de forma rutinaria.

e Solicita la revision periodica por parte de terceros con el fin de obtener
una evaluacion independiente.

3.2 DETECCION

Dado que los servicios y los sistemas se pueden degradar rapidamente debido a
incidentes, se monitoriza la operacion de manera continuada para detectar anomalias
en los niveles de prestacion de los servicios y actuar en consecuencia.

Las medidas de seguridad se reevaluaran y actualizaran periédicamente, para adecuar
su eficacia a la constante evolucion de los riesgos y sistemas de proteccion, llegando
incluso a un replanteamiento de la seguridad, si fuese necesario.

La monitorizacion es especialmente relevante cuando se establecen lineas de
defensa. Se estableceran mecanismos de deteccion, analisis y reporte que llequen a
las o los responsables regularmente y en el momento en que se produce una
desviacion significativa de los parametros que se hayan preestablecido como
normales.
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3.3 RESPUESTA

El ayuntamiento debe:

e Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.

e Designar el punto de contacto para las comunicaciones con respecto a
incidentes detectados en los departamentos o en otros organismos
relacionados con el Ayuntamiento.

3.4 RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, el Ayuntamiento debe
desarrollar planes de continuidad de los sistemas T/ como parte de su plan general de
continuidad de negocio y actividades de recuperacion.

MISION DEL AYUNTAMIENTO

El Ayuntamiento, para la gestion de sus intereses y de las funciones y
competencias que tiene atribuidas en diferentes normas o0 convenios,
promueve actividades y presta servicios publicos que contribuyen a satisfacer
las necesidades y aspiraciones de la poblacion. Para ello pone a disposicion de
esta la realizacion de tramites online con el objetivo de impulsar la tramitacion
electronica de los procedimientos administrativos, la mejora en la prestacion de
los servicios y la participacion de la ciudadania en los asuntos publicos
estableciendo, de este modo, nuevas vias de participacion que garanticen el
desarrollo de la democracia participativa y la mejora de la eficacia y eficiencia
de la accion publica.

Se desea potenciar por ofro lado el uso de las nuevas tecnologias en el
Ayuntamiento y en la propia ciudadania. Los principales objetivos que se
persiguen entre otros son: fomentar la relacion electronica de la ciudadania con
el Ayuntamiento, crear la confianza necesaria entre ciudadano y Ayuntamiento
en esta relacion.

ALCANCE

Esta Politica se aplicara a los sistemas de informacioén del Ayuntamiento, que
estan relacionados con el gjercicio de derechos por medios electronicos, con el
cumplimiento de deberes por medios electronicos o con el acceso a la
informacion o al procedimiento administrativo y que se encuentran dentro del
ambito de aplicacion del Esquema Nacional de Seguridad (ENS).
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MARCO NORMATIVO

El marco legal y regulatorio que afecta al desarrollo de las actividades y
competencias del Ayuntamiento, en el ambito del ENS, esta constituido por
normas juridicas estatales orientadas a la administracion electronica, a la
ciberseguridad y seguridad de la informacion en general, asi como a la
proteccion de datos personales.

Las normas juridicas que constituyen dicho marco se encuentran recogidas en
un registro dispuesto al efecto, el cual se mantiene actualizado segun sefala el
correspondiente procedimiento de gestion de requisitos legales.

También forman parte del marco legal y regulatorio las restantes normas
aplicables a la Administracion Electronica del Ayuntamiento, que sean
desarrollo de las anteriores o estén relacionadas con ellas, comprendidas
dentro del ambito de aplicacion de la presente Politica.

Entre ellas, cabe destacar las instrucciones técnicas de seguridad, de obligado
cumplimiento, publicadas mediante resolucion de la Secretaria de Estado de
Digitalizacion e Inteligencia Atrtificial del Ministerio de Asuntos Econdémicos y
Transformacion Digital, a propuesta de la Comision Sectorial de Administracion
Electrénica y a iniciativa del Centro Criptolégico Nacional (CCN) tal y como se
establece en la Disposicion adicional segunda del Real Decreto por el que se
regula el ENS.

El mantenimiento del precitado registro conteniendo el marco legal y regulatorio
es responsabilidad del Ayuntamiento, pudiendo reflejarse asimismo como un
anexo vinculado a esta politica, aunque independiente, que no requerira del
mismo proceso formal de aprobacion.

Asi mismo, el Ayuntamiento, también sera responsable de identificar las guias de
sequridad elaboradas por el CCN en el gjercicio de sus competencias, referenciadas
igualmente en la Disposicion adicional sequnda del Real Decreto por el que se regula
el ENS, que seran de aplicacion para facilitar el cumplimiento de lo establecido en el
Esquema Nacional de Seguridad.

MARCO DOCUMENTAL DE SEGURIDAD

El cumplimiento de los objetivos marcados en esta Politica de Seguridad se
lleva a cabo mediante el desarrollo de documentacion que componen las
normas y procedimientos de seguridad asociados al cumplimiento del Esquema
Nacional de Seguridad. Para su organizacion se ha definido una Norma para la
Gestion de la Documentacion, que establece las directrices para la
organizacion, gestion y acceso.
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La presente Politica se desarrollaré mediante la documentacién de seguridad que
resulte necesaria, organizada, al menos, en los siguientes niveles:

e Primer nivel: Politica de Seguridad de la Informacion.

e Segundo nivel: Normativas y procedimientos de seguridad.

e Tercer nivel: Procedimientos técnicos e instrucciones operativas.

e Cuarto nivel: Registros, evidencias, informes, actas, auditorias y demas
documentacion de soporte.

Toda la documentacion debera mantenerse actualizada, controlada, accesible para
quienes deban aplicarla y alineada con el Esquema Nacional de Seguridad y con el
marco organizativo del Ayuntamiento.

CUMPLIMIENTO DE LOS REQUISITOS MINIMOS DE
SEGURIDAD

El Ayuntamiento para lograr el cumplimiento del Real Decreto 311/2022, de 3
de mayo, por el que se regula el Esquema Nacional de Seguridad, que recoge
los principios basicos y de los requisitos minimos, ha implementado diversas
medidas de seguridad proporcionales a la naturaleza de la informacién y los
servicios a proteger y teniendo en cuenta la categoria de los sistemas
afectados.

La seguridad como un proceso integral y minimo privilegio

La seguridad se entiende como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales, juridicos y organizativos,
relacionados con el sistema. La aplicacion del Esquema Nacional de Seguridad
al Ayuntamiento estara presidida por este principio, que excluye cualquier
actuacion puntual o tratamiento coyuntural.

Se prestara la maxima atencion a la concienciacion de las personas que
intervienen en el proceso y a sus responsables jerarquicos, para evitar que, la
ignorancia, la falta de organizacion y coordinacidon, o de instrucciones
inadecuadas, constituyan fuentes de riesgo para la seguridad.

Los sistemas de informaciéon deben disenarse y configurarse otorgando los
minimos privilegios necesarios para su correcto desemperio, lo que implica
incorporar los siguientes aspectos:

a) El sistema proporcionara la funcionalidad imprescindible para que la
organizacion alcance sus objetivos competenciales o contractuales.
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b) Las funciones de operacion, administracion y registro de actividad
seran las minimas necesarias, y Se asegurara que soOlo son
desarrolladas por las personas autorizadas, desde emplazamientos o
equipos asimismo autorizados; pudiendo exigirse, en su caso,
restricciones de horario y puntos de acceso facultados.

¢) En un sistema de explotacion se eliminaran o desactivaran, mediante
el control de la configuracion, las funciones que sean innecesarias o
inadecuadas al fin que se persigue. El uso ordinario del sistema ha de
ser sencillo y seguro, de forma que una utilizacién insegura requiera
de un acto consciente por parte del usuario.

d) Se aplicaran guias de configuraciéon de seguridad para las diferentes
tecnologias, adaptadas a la categorizacion del sistema, al efecto de
eliminar o desactivar las funciones que sean innecesarias o
inadecuadas.

Vigilancia continua, reevaluacion periédica e Integridad,
actualizacion del sistema y mejora continua del proceso de
seguridad

La vigilancia continua por parte del Ayuntamiento permitira la deteccion de
actividades o comportamientos anémalos y su oportuna respuesta.

La evaluacion permanente del estado de la sequridad de los activos permitira
medir su evolucion, detectando vulnerabilidades e identificando deficiencias de
configuracion.

Las medidas de seguridad se reevaluaran y actualizaran peridodicamente,
adecuando su eficacia a la evolucion de los riesgos y los sistemas de
proteccioén, pudiendo llegar a un replanteamiento de la seguridad, si fuese
necesario. Para ello se seguiran los principios de:

o Adaptabilidad: Ajuste a cambios tecnoldgicos, regulatorios y organizativos.

o Evaluacién basada en evidencia: Revision fundamentada en auditorias,
incidentes y analisis de riesgos.

o Coordinacion multidisciplinaria:  Participacion de responsables
municipales para su correcta aplicacion.

o Mejora Continua: Revision periddica para optimizar su eficacia.

o Supervision del CSI: EI Comité de Seguridad de la Informacioén revisara

propuestas de actualizacion y garantizara su alineacion con las directrices
de la Comunidad de Madrid al mismo tiempo que supervisara el
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cumplimiento normativo asegurando la actualizacion de las medidas de
seguridad. Dentro del proceso de supervision, actualizacion y mejora
continua se elevaran a la Alcaldia los informes de supervision y mejora, el
grado de cumplimiento y eficacia de las medidas.

La inclusion de cualquier elemento fisico o I6gico en el catalogo actualizado de
activos del sistema, o su modificacion, requerira autorizacion formal previa.

La evaluacion y monitorizacion permanentes permitiran adecuar el estado de
sequridad de los sistemas atendiendo a las deficiencias de configuracion, las
vulnerabilidades identificadas y las actualizaciones que les afecten, asi como la
deteccion temprana de cualquier incidente que tenga lugar sobre los mismos.

El proceso integral de seguridad implantado debera ser actualizado y mejorado
de forma continua. Para ello, se aplicaran los criterios y métodos reconocidos
en la practica nacional e internacional relativos a la gestion de la seguridad de
las tecnologias de la informacion

Gestion de personal y profesionalidad

Todo el personal, propio o ajeno relacionado con los sistemas de informacion
del Ayuntamiento dentro del ambito del ENS, seran formados e informados de
sus deberes, obligaciones y responsabilidades en materia de seguridad. Su
actuacion sera supervisada para verificar que se siguen los procedimientos
establecidos.

El significado y alcance del uso seguro del sistema se concretara y plasmara
en unas normas de sequridad que seran aprobadas por la direccion o el 6rgano
superior correspondiente. De igual modo, se determinaran los requisitos de
formacion y experiencia necesaria del personal para el desarrollo de su puesto
de trabajo.

La seguridad de los sistemas de informacion estara atendida y sera revisada y
auditada por personal cualificado, dedicado e instruido en todas las fases de su
ciclo de vida: planificacion, disefio, adquisicion, construccion, despliegue,
explotacion, mantenimiento, gestion de incidencias y desmantelamiento.

De manera objetiva y no discriminatoria se exigira que las organizaciones que
nos proporcionan servicios cuenten con profesionales cualificados y con unos
niveles idoneos de gestion y madurez de los servicios prestados.
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Gestion de la seguridad basada en los riesgos, analisis y
gestion de riesgos

El analisis y la gestion de los riesgos sera parte esencial del proceso de
sequridad y sera una actividad continua y permanentemente actualizada.

La gestion de los riesgos permitira el mantenimiento de un entorno
controlado, minimizando los riesgos a niveles aceptables. La reduccion a estos
niveles se realizara mediante una apropiada aplicacion de medidas de
sequridad, de manera equilibrada y proporcionada a la naturaleza de la
informacion tratada, de los servicios a prestar y de los riesgos a los que estén
expuestos.

Esta gestion se realizara por medio del analisis y tratamiento de los riesgos a
los que esta expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo I, se
empleara alguna metodologia reconocida internacionalmente. Las medidas
adoptadas para mitigar o suprimir los riesgos deberan estar justificadas y, en
todo caso, existira una proporcionalidad entre ellas y los riesgos.

Incidentes de seguridad, prevencioén, deteccion, reacciéon y
recuperacion

El Ayuntamiento, dispone de procedimientos de gestion de incidentes de
seguridad acuerdo con lo previsto en el articulo 33, la Instruccion Técnica de
Seguridad correspondiente, y de mecanismos de deteccion, criterios de
clasificacion, procedimientos de analisis y resolucion, asi como de los cauces
de comunicacion a las partes interesadas.

La seguridad del sistema contemplara las acciones relativas a los aspectos de
prevencion, deteccion y respuesta, al objeto de minimizar sus vulnerabilidades
y lograr que las amenazas sobre el mismo no se materialicen o que, en el caso
de hacerlo, no afecten gravemente a la informacion que maneja o a los
servicios que presta.

Las medidas de prevencion podran incorporar componentes orientados a la
disuasion o a la reduccion de la superficie de exposicion, deben eliminar o
reducir la posibilidad de que las amenazas llequen a materializarse.

Las medidas de deteccion iran dirigidas a descubrir la presencia de un ciber
incidente.

Las medidas de respuesta se gestionaran en tiempo oportuno, estaran
orientadas a la restauracion de la informacion y los servicios que pudieran
haberse visto afectados por un incidente de seguridad.
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El sistema de informacidon garantizara la conservacion de los datos e
informacion en soporte electronico.

De igual modo, el sistema mantendra disponibles los servicios durante todo el
ciclo vital de la informacion digital, a través de wuna concepcion y
procedimientos que sean la base para la preservacion del patrimonio digital.

Existencia de lineas de defensa y prevencion ante oftros
sistemas de informacioén interconectados

El Ayuntamiento, ha implementado una estrategia de proteccion del sistema de
informacion constituida por mdltiples capas de seguridad, constituidas por
medidas organizativas, fisicas y logicas, de tal forma que cuando una capa ha
sido comprometida permita desarrollar una reaccion adecuada frente a los
incidentes que no han podido evitarse, reduciendo la probabilidad de que el
sistema sea comprometido en su conjunto y minimizar el impacto final sobre el
mismo.

Se protegera el perimetro del sistema de informacion, especialmente, cuando
el sistema del Ayuntamiento se conecta a redes publicas, tal y como se definen
en la legislacion vigente en materia de telecomunicaciones, reforzandose las
tareas de prevencion, deteccion y respuesta a incidentes de seguridad.

En todo caso, se analizaran los riesgos derivados de la interconexion del
sistema con ofros sistemas y se controlara su punto de union. Para la
adecuada interconexion entre sistemas se estara a lo dispuesto en la
Instruccion Técnica de Seguridad correspondiente.

Diferenciacion de responsabilidades, organizacion e
implantacién del proceso de seguridad

El Ayuntamiento, ha organizado su seguridad comprometiendo a todos los
miembros de la corporacion mediante la designacion de diferentes roles de
sequridad con responsabilidades claramente diferenciadas, tal y como se
recoge en el apartado de “MODELO DE GOBERNANZA” del presente
documento.

Autorizacion y control de los accesos

El Ayuntamiento, ha implementado mecanismos de control de acceso al
sistema de informacioén, limitandolo a los usuarios, procesos, dispositivos y
otros sistemas de informacion, debidamente autorizados, y exclusivamente a
las funciones permitidas, ya sea de manera fisica o l6gica.
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Proteccion de las instalaciones

El Ayuntamiento, ha implementado mecanismos de control de acceso fisico,
previniendo los accesos fisicos no autorizados, asi como los darfios a la
informacion y a los recursos, mediante perimetros de seguridad, controles
fisicos y protecciones generales en areas.

Adquisicion de productos de seguridad y contratacion de
servicios de seguridad

Para la adquisicion de productos o contratacion de servicios de seguridad el
Ayuntamiento, tendra en cuenta la utilizacion de forma proporcionada a la
categoria del sistema y el nivel de seguridad determinado, aquellos que tengan
certificada la funcionalidad de seguridad relacionada con el objeto de su
adquisicion.

Para la contratacion de servicios de seguridad se atendera a lo sefialado en
cuanto a la profesionalidad.

Proteccion de la informacién almacenada y en transito y
continuidad de la actividad

El Ayuntamiento, prestara especial atencion a la informacion almacenada o en
transito a través de los equipos o dispositivos portatiles o moviles, los
dispositivos periféricos, los soportes de informacion y las comunicaciones sobre
redes abiertas, que deberan analizarse especialmente para lograr una
adecuada proteccion.

Se aplicaran procedimientos que garanticen la recuperacion y conservacion a
largo plazo de los documentos electronicos producidos por los sistemas de
informacion comprendidos en el ambito de aplicacion de este real decreto,
cuando ello sea exigible.

Toda informacion en soporte no electronico que haya sido causa o
consecuencia directa de la informacion electronica a la que se refiere este real
decreto, debera estar protegida con el mismo grado de seguridad que ésta.
Para ello, se aplicaran las medidas que correspondan a la naturaleza del
soporte, de conformidad con las normas que resulten de aplicacion.

Los sistemas dispondran de copias de seguridad y se estableceran los mecanismos
necesarios para garantizar la continuidad de las operaciones en caso de pérdida de
los medios habituales.
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Registro de actividad y deteccion de cédigo danino

El Ayuntamiento, con el propdésito de satisfacer el objeto de este real decreto,
con plenas garantias del derecho al honor, a la intimidad personal y familiar y a
la propia imagen de los afectados, y de acuerdo con la normativa sobre
proteccion de datos personales, de funcion publica o laboral, y demas
disposiciones que resulten de aplicacion, registrara las actividades de los
usuarios, reteniendo la informacion estrictamente necesaria para monitorizar,
analizar, investigar y documentar actividades indebidas o no autorizadas,
permitiendo identificar en cada momento a la persona que actua.

Al objeto de preservar la seguridad de los sistemas de informacion,
garantizando la rigurosa observancia de los principios de actuacion de las
Administraciones publicas, y de conformidad con lo dispuesto en el Reglamento
General de Proteccion de Datos y el respeto a los principios de limitacion de la
finalidad, minimizacion de los datos y limitacion del plazo de conservacion alli
enunciados, el Ayuntamiento podra, en la medida estrictamente necesaria y
proporcionada, analizar las comunicaciones entrantes o salientes, y
unicamente para los fines de seguridad de la informacién, de forma que sea
posible impedir el acceso no autorizado a las redes y sistemas de informacion,
detener los ataques de denegacion de servicio, evitar la distribucion
malintencionada de codigo danino asi como otros darios a las antedichas redes
y sistemas de informacion.

Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda
al sistema de informacion debera estar identificado de forma unica, de modo
que se sepa, en todo momento, quién recibe derechos de acceso, de qué tipo
son éstos, y quién ha realizado una determinada actividad.

Infraestructuras y servicios comunes
El Ayuntamiento, tendra en cuenta que la utilizacion de infraestructuras y
servicios comunes de las administraciones publicas, incluidos los compartidos

o transversales, facilitara el cumplimiento de lo dispuesto en este real decreto.

Perfiles de cumplimiento especificos y acreditacion de
entidades de implementacién de configuraciones seguras

El Ayuntamiento, tendra en cuenta la aplicacion de aquellos perfiles de
cumplimiento especificos para Entidades Locales que sean de aplicacion.
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Seguridad en el teletrabajo

Debido a los problemas de inseguridad de Internet, no se debe transferir
informacion de la organizacion por este medio a los domicilios particulares. En
caso de teletrabajo, se solicitara autorizacion al Area de Informética para
teletrabajar utilizando redes privadas virtuales (VPN). Antes de usar cualquier
informacion hay que asegurarse de que el equipo en el que va a ser tratada
esta libre de virus o codigo malicioso.

Cuando los equipos o la informacioén propiedad del Ayuntamiento de Pozuelo
de Alarcon se encuentran fuera de las instalaciones, el responsable de su
seguridad es quien los esta utilizando, y debe tomar las medidas pertinentes
para evitar robos o dafios durante su manipulacion, transporte y
almacenamiento.

Estas medidas se desarrollan con mayor detalle en la Norma de Teletrabajo
Seguro del Ayuntamiento.

MODELO DE GOBERNANZA

Para garantizar el cumplimiento del Esquema Nacional de Seguridad y
establecer la organizacion de la seguridad de la informacion en el
Ayuntamiento, designara roles de seguridad y constituira un Comité de
Seguridad de la informacion.

Roles o perfiles de seguridad

Para garantizar el cumplimiento y la adaptacion de las medidas exigidas
reglamentariamente, se han creado roles o perfiles de seguridad, y se han
designado los cargos u 6rganos que los ocuparan, del siguiente modo:

e« Responsable de Informaciéon y Servicios: Titular de la Concejalia
competente en materia de Administracion Digital, con el apoyo de la
Direccion General competente en materia de Administracion Digital y/o
seguridad.

e Responsable de Seguridad de la Informacién del ENS: Jefe de
seccion de Innovacion

e« Responsable del Sistema del ENS: Jefe de negociado de sistemas de
informacion
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Comité de Seguridad de la Informacioén

El Ayuntamiento constituye un Comité de Seguridad de la Informacion, esta
formado por los siguientes miembros:

o Presidencia: Titular de la Concejalia competente en materia de
Administracion Digital.

o Secretaria: Responsable de Seguridad de la Informacién

e Responsable de informacion: Titular de la Concejalia competente en
materia de Administracion Digital, con el apoyo de la Direccion General
competente en materia de Administracion Digital y/o seguridad.

e« Responsable del servicio: Titular de la Concejalia competente en materia
de Administracion Digital, con el apoyo de la Direccion General competente
en materia de Administracion Digital y/o seguridad.

e« Responsable de seguridad: Jefe de seccion de Innovacion
e Responsable del sistema: Jefe de negociado de sistemas de informacion
e DPD (Con voz y sin voto)

o Direccion General de Administracion Digital y/o Seguridad: miembro
permanente y de apoyo directivo.

La formalizacion de estos puestos queda reflejada en el documento de
constitucion, composicion y funciones del Comité de Seguridad, con los
nombres designados a cada rol.

Puesto que el Comité de Seguridad de la Informacion es un d6rgano de
gobernanza, coordinacién, seguimiento y mejora continua del ENS, de caracter
funcional y técnico, y no exclusivamente técnico, podra recabar regularmente
de personal técnico, propio o externo, asi como de las unidades municipales
afectadas, la informacion pertinente para la toma de decisiones, seguimiento o
asesoramiento. A saber:

e responsables de ofras areas

e direcciones generales

e concejalias

e Organos directivos

e unidades municipales

e entidades dependientes o proveedores
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e Asesoria juridica

El Comité de Seguridad de la Informacion celebrara sus sesiones en las
dependencias del Ayuntamiento y/o telematicamente con periodicidad anual,
previa convocatoria al efecto realizada por el Presidente de dicho Comité o
cualquiera de sus miembros y/o, cuando haya un cambio relevante en el
sistema de informacion.

El Comité de Seguridad de la Informacion, se encargara también, de la
resolucion de los conflictos y/o diferencias de opiniones, que pudieran surgir
entre los roles de seguridad.

Para asegurar su imparcialidad, el Delegado de Proteccion de Datos, actuara
con voz y sin voto.

Atendiendo al alcance de los sistemas y servicios incluidos en el ENS, podran
participar en el Comité, como vocales funcionales o miembros de participacion
permanente, las personas titulares o representantes designados de aquellas
unidades municipales directamente vinculadas a dicho alcance, en particular
las relacionadas con el registro, padron, gestion documental y archivo, gestion
tributaria, atencion a la ciudadania y administracion digital.

Asimismo, la Presidencia del Comité, por iniciativa propia o a propuesta del
Responsable de la Informacion, del Responsable del Servicio o del
Responsable de Seguridad, podra convocar a responsables de ofras areas,
concejalias, direcciones generales, organos directivos, unidades municipales,
entidades dependientes o terceros cuando resulte necesario para el ejercicio
de las funciones del Comité. En tales casos, su colaboracion, asistencia o, en
su defecto, la designacion de una persona representante con capacidad
suficiente para informar y coordinar actuaciones tendra caracter preceptivo.

Responsabilidades asociadas al Esquema Nacional de
Seguridad

A continuacion, se detallan y se establecen las funciones y responsabilidades
de cada uno de los roles de seguridad del ENS:
Funciones del responsable de Ila Informacién y de los Servicios

e FEstablecer y aprobar los requisitos de sequridad aplicables al servicio
y la informacién dentro del marco establecido en el anexo | del Real
Decreto del Esquema Nacional de Sequridad.

e Aceptar los niveles de riesgo residual que afecten al Servicio y a la
Informacion.
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Funciones del responsable de la Seguridad

Mantener y verificar el nivel adecuado de seguridad de la Informacién
manejada y de los servicios electronicos prestados por los sistemas
de informacion.

Promover la formacion y concienciacion en materia de seguridad de la
informacion.

Designar responsables de la ejecucion del analisis de riesgos, de la
declaracion de aplicabilidad, identificar medidas de seguridad,
determinar configuraciones necesarias, elaborar documentacion del
sistema.

Determinar la categoria del sistema, en colaboracion con el
responsable del Sistema y/o Comité de Sequridad de la Informacion.

Participar en la elaboracion e implantacion de los planes de mejora de
la seguridad y llegado el caso en los planes de continuidad,
procediendo a su validacion.

Gestionar las auditorias y revisiones, externas o internas, de la
seguridad del sistema.

Gestionar los procesos de certificacion.

Elevar a la Direccion la aprobacion de cambios y otros requisitos del
sistema.

Podra desplegar otras funciones derivadas de otras normas juridicas
de aplicacion, siempre que concurran los requisitos de conocimiento,
experiencia, independencia y en su caso titulacion.

Funciones del responsable del Sistema

Paralizar o dar suspension al acceso a informacion o prestacion de
servicio si tiene el conocimiento de que estos presentan deficiencias
graves de seguridad.

Desarrollar, operar y mantener el sistema de informacion durante todo
su ciclo de vida.

Elaborar los procedimientos operativos necesarios.

Definir la topologia y la gestion del Sistema de Informacion
estableciendo los criterios de uso y los servicios disponibles en el
mismo.
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Cerciorarse de que las medidas especificas de sequridad se integren
adecuadamente dentro del marco general de seguridad.

Prestar al responsable de Seguridad de la Informacion asesoramiento
para la determinacion de la Categoria del Sistema.

Colaborar, si asi se le requiere, en la elaboracion e implantacion de
los planes de mejora de la seguridad y, llegado el caso, en los planes
de continuidad.

Llevar a cabo las funciones del administrador de la seguridad del
sistema, en el caso de no estar designado explicitamente dicho rol.

La gestion, configuracion y actualizacién, en su caso, del hardware y
software en los que se basan los mecanismos y servicios de
seguridad.

La gestion de las autorizaciones concedidas a los usuarios del
sistema, en particular los privilegios concedidos, incluyendo Ila
monitorizacion de la actividad desarrollada en el sistema y su
correspondencia con lo autorizado.

Aprobar los cambios en la configuracion vigente del Sistema de
Informacion.

Aseqgurar que los controles de seguridad establecidos son cumplidos
estrictamente.

Asegurar que son aplicados los procedimientos aprobados para
manejar el Sistema de Informacion.

Supervisar las instalaciones de hardware y software, sus
modificaciones y mejoras para asegurar que la seguridad no esta
comprometida y que en todo momento se ajustan a las autorizaciones
pertinentes.

Monitorizar el estado de seguridad proporcionado por las
herramientas de gestion de eventos de seguridad y mecanismos de
auditoria técnica.
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Funciones del Comité de Seguridad de la Informacion

Las funciones propias de un Comité de Seguridad de la Informacién son las

siguientes:

e Atender las solicitudes, en materia de Seguridad de la Informacion, de
la Administracion y de los diferentes roles de seguridad y/o areas
informando regularmente del estado de la Seguridad de Ila
Informacion.

e Asesorar en materia de Seguridad de la Informacién.

e Resolver los conflictos de responsabilidad que puedan aparecer entre
las diferentes unidades administrativas.

e Promover la mejora continua del sistema de gestion de la Seguridad
de la Informacion. Para ello se encargara de:

o

Coordinar los esfuerzos de las diferentes areas en materia de
Seguridad de la Informacion, para asegurar que estos sean
consistentes, alineados con la estrategia decidida en la
materia, y evitar duplicidades.

Proponer planes de mejora de la Seguridad de la Informacion,
con su dotacion presupuestaria correspondiente, priorizando
las actuaciones en materia de seguridad cuando los recursos
sean limitados.

Velar porque la Seguridad de la Informaciéon se tenga en
cuenta en todos los proyectos desde su especificacion inicial
hasta su puesta en operacion. En particular debera velar por la
creacion y utilizacion de servicios horizontales que reduzcan
duplicidades y apoyen un funcionamiento homogéneo de todos
los sistemas TIC.

Realizar un seguimiento de los principales riesgos residuales
asumidos por la Administracion y recomendar posibles
actuaciones respecto de ellos.

Realizar un seguimiento de la gestion de los incidentes de
sequridad y recomendar posibles actuaciones respecto de
ellos.

Elaborar y revisar regularmente la Politica de Seguridad de la
Informacion para su aprobacion por el 6rgano competente.
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o Elaborar la normativa de Seguridad de la Informacion para su
aprobacion en coordinacion con la Direccion General.

o Verificar los procedimientos de seguridad de la informacién y
demas documentacion para su aprobacion.

o Elaborar programas de formaciéon destinados a formar y
sensibilizar al personal en materia de Seguridad de Ila
Informacién y en particular en materia de proteccion de datos
de caracter personal.

o Elaborar y aprobar los requisitos de formacion y calificacion de
administradores, operadores y usuarios desde el punto de vista
de Seguridad de la Informacion.

o Promover la realizacion de las auditorias periodicas ENS y de
proteccion de datos que permitan verificar el cumplimiento de
las obligaciones de la Administracion en materia de seguridad
de la Informacion.

Gabinete de Gestion de Crisis de Ciberincidentes

El Ayuntamiento podra activar un Gabinete de Gestion de Crisis de
Ciberincidentes como estructura especifica de direccion y coordinacion ante
incidentes graves de ciberseguridad o crisis tecnologicas con impacto relevante
en los servicios municipales, en la seguridad de la informacion o en la
continuidad operativa.

El Gabinete de Gestion de Crisis de Ciberincidentes tendra por finalidad
coordinar la respuesta estratégica, organizativa y técnica ante este tipo de
situaciones, facilitar la toma de decisiones urgentes, priorizar la recuperacion
de los servicios afectados y asegurar la adecuada coordinacion entre las areas
implicadas.

Su activacion podra acordarse cuando concurra, entre otros, alguno de los
siguientes supuestos:

e incidentes graves de ciberseguridad con afectacion significativa a sistemas o
servicios municipales;

e interrupciones prolongadas o criticas de servicios electronicos a la ciudadania;

e incidentes con posible afectacion masiva a datos personales o informacion
sensible;

Ayuntamiento de Pozuelo de Alarcon -Plaza Mayor, 1 Pozuelo de Alarcon 28223 Madrid. - Tel. 914522700 - www.pozuelodealarcon.org

34 de 38



@ Ayuntamiento de
Ej POZUELO s
W/ DE ALARCON
ORGANO O UNIDAD ADMINISTRATIVA
Unidad del Organo de Apoyo a la Junta de Gobierno Local
PROCEDIMIENTO
Gestion y ejecucion de las sesiones de la Junta de Gobierno Local

CODIGO DEL EXPEDIENTE
OAJ/2026/107

e ciberataques con impacto institucional, reputacional, operativo o de
coordinacion con terceros y autoridades.

A titulo ejemplificativo, el Gabinete de Gestion de Crisis de Ciberincidentes
podré ser convocado en situaciones como un ataque de ransomware con
cifrado de sistemas municipales, la caida prolongada de la sede electronica o
del registro, una intrusion con compromiso de credenciales privilegiadas, una
brecha de datos personales de especial relevancia o cualquier incidente que
exifa decisiones extraordinarias de contencion, comunicacion, recuperacion o
continuidad.

El Gabinete de Gestion de Crisis de Ciberincidentes estara integrado, con
caracter minimo, por:

e Presidencia: Alcaldia o persona en quien delegue.

o Titular de la Concejalia competente en materia de Administracién Digital.
e Responsable de Seguridad.

e Responsable del Sistema.

e Responsable del Servicio.

e Responsable de la Informacion.

e Direccién General de Administracion Digital y/o Seguridad.

Podran incorporarse, cuando la naturaleza del incidente lo requiera:

e Comunicacion, cuando el incidente requiera la gestion de la comunicacion
institucional o externa;

e Asesoria Juridica, cuando resulten necesarias valoraciones o actuaciones de
caracter juridico;

e Delegado de Proteccion de Datos, cuando exista afectacion a datos
personales;

e Policia Local, cuando el incidente tenga implicaciones en seguridad fisica,
accesos, edificios, videovigilancia o coordinaciéon con emergencias;

e ofras direcciones generales, concejalias, o¢Organos directivos, unidades
municipales, entidades dependientes o proveedores criticos.

El funcionamiento detallado, criterios de activacion, escalado, comunicacion,
recuperacion, cierre y seguimiento del Gabinete de Gestion de Crisis de
Ciberincidentes se desarrollaran en la documentacion interna y en los
procedimientos de continuidad y gestion de incidentes que resulten de
aplicacion.
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Procedimientos de designacioén

La designacion de los Responsables identificados en esta Politica ha sido
realizada por Alcaldia-Presidencia del Ayuntamiento, y comunicada a las partes
afectadas mediante notificacion firmada por Secretaria.

Los roles de seguridad seran revisados cada cuatro arfios en el caso de que
exista una vacante, la misma debera ser cubierta en el plazo de un mes,
siguiendo el mismo procedimiento.

Resolucion de conflictos

Si hubiera conflicto entre los responsables, sera resuelto por el Comité de
Sequridad de la Informacion.

DATOS DE CARACTER PERSONAL

El Ayuntamiento, en el tratamiento de los datos personales, cumple con los
principios y obligaciones de la normativa vigente, entre otra el Reglamento
679/2016, del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la Proteccion de las Personas Fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de
Datos-RGPD-) y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de derechos digitales, respetando, en todo caso,
el derecho fundamental a la proteccién de datos personales, la intimidad y el
resto de los derechos fundamentales reconocidos tanto en la legislacion y
tratados internacionales como en la Constitucion vigente.

TERCERAS PARTES

Cuando se preste servicios a otros organismos, o maneje informacion de otros
organismos, se les hara participe de esta Politica de Seguridad de la
Informacion. EI Ayuntamiento, definira y aprobara los canales para la
coordinacion de la informacion y los procedimientos de actuacion para la
reaccion ante incidentes de seguridad, asi como el resto de las actuaciones
que el Ayuntamiento lleve a cabo en materia de Seguridad en relacion con
otros organismos.

Cuando el Ayuntamiento, utilice servicios de terceros o ceda informacion a
terceros, se les hara participe de esta Politica de Seguridad y de la Normativa
de Seguridad existente que atafia a dichos servicios o informacion. Dicha
tercera parte quedara sujeta a las obligaciones establecidas en la mencionada
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normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla. Se estableceran procedimientos especificos de comunicacion y
resolucion de incidencias.

Se garantizara que el personal de terceros esté adecuadamente concienciado
en materia de seguridad, al menos al mismo nivel que el establecido en esta
Politica de Seguridad.

De igual modo, teniendo en cuenta la obligacion de cumplir con lo dispuesto en
las Instrucciones Técnicas de Seguridad recogida en la Disposicion adicional
segunda (Desarrollo del Esquema Nacional de Seguridad) del Real Decreto
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, y en consideracion a la Instruccion Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad, donde se
establece que los operadores del sector privado que presten servicios o
provean soluciones a las entidades publicas, a los que resulte exigible el
cumplimiento del Esquema Nacional de Seguridad, deberan estar en
condiciones de exhibir la correspondiente Declaracion de Conformidad con el
Esquema Nacional de Seguridad cuando se trate de sistemas de categoria
BASICA, o la Certificacién de Conformidad con el Esquema Nacional de
Seguridad, cuando se trate de sistemas de categorias MEDIA o ALTA.

Cuando algun aspecto de esta Politica de Seguridad no pueda ser satisfecho
por una tercera parte segun se requiere en los parrafos anteriores, se requerira
un informe del Responsable de Seguridad que precise los riesgos en que se
incurre y la forma de ftratarlos. Dicho informe debera ser aprobado por los
responsables de informacion y los servicios, con caracter previo al inicio de la
relacion con la tercera parte.

IMPORTANTE: La revision anual de la presente Politica corresponde al Comité
de Seguridad de la Informacion, que propondra, en caso de ser necesario, sus
modificaciones o actualizaciones para su aprobacion por el 6rgano competente
en cada caso. Las modificaciones de la presente Politica requeriran aprobacion
formal del organo competente. Las modificaciones de la normativa,
procedimientos, instrucciones y demas documentacion de desarrollo del ENS
podréan ser aprobadas por el responsable designado para cada area en el
Comité de Seguridad.”

Se acuerda en votacion ordinaria y por unanimidad de los miembros
presentes APROBAR la propuesta de resolucion transcrita, en sus propios y
literales términos.

7. OTROS ASUNTOS, EN SU CASO URGENTES
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8. RUEGOS Y PREGUNTAS

Y no habiendo mas asuntos que tratar se levanta la sesion, siendo las
diez horas y cincuenta y cinco minutos del citado dia, de lo que para
constancia y validez de lo acordado se levanta la presente acta que visa la Sra.
Alcaldesa-Presidenta ante mi, la Concejala-Secretaria, de lo que doy fe.

Pozuelo de Alarcon, 9 de septiembre de 2026
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